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Capitolul 1: Introducere
1.1 Indicatori LED si prezentare porturi
Panoul fata si indicatorii LED
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Prezentarea indicatorilor LED de pe panoul fata: (de la S la D)

¢ POWER
In verde, constant PORNIT, indic& alimentarea cu curent electric.
e SYS
In verde, luminand intermitent, indic& o functionare corespunzatoare a sistemului.
« WPS
Luminand intermitent, indica faptul ca dispozitivul comunica cu clientul in mod WPS.
«  WLAN

Indicator LED de semnal wireless. in verde, luminand intermitent, indica activarea functiei wireless.

* LAN (4,3,2,1)
Indicator LED de retea locala cu cablu. Constant PORNIT indica conectarea cu dispozitivul ethernet; luminand
intermitent, indica faptul ca dispozitivul emite si/sau receptioneaza date.

e  WAN
Indicator de retea extinsa. Constant PORNIT indica aria routerului.

Panou spate

R0000000000000000000000000000000

m RESET WPS

WAN 1 2 3 4

Panou spate: (de la S la D)
e POWER

Mufa este destinata conectarii transformatorului. Utilizati transformatorul de 9V DC inclus.
*  WAN

Port ethernet de 100Mbps, poate fi conectat cu MODEM, switch, router si alte dispozitive ethernet pentru conexiune
internet la MODEM DSL, MODEM cu cablu si furnizor de internet.

e LAN(1,2,3,4)
4 porturi ethernet de 10/100Mbps, pot fi conectate cu switch-ul ethernet, routerul ethernet si placa de retea.
e RESET

Butonul de resetare a sistemului. Apasati acest buton timp de 7 secunde, iar setarile configurate in dispozitiv vor fi
sterse, revenindu-se la setarile implicite.

* WPS
Apasati timp de 1 secunda, iar functionalitatea WPS va fi activata, iar indicatorul WPS va lumina intermitent.

Capitolul 2: Instalarea partii fizice
2.1 Modalitatea de instalare a routerului

Pasul 1: Utilizati transformatorul inclus pentru alimentarea routerului. ATENTIE: Utilizarea unui alt transformator poate
provoca deteriorari, anuléand garantia acestui produs.

Pasul 2: Conectati portul LAN al routerului la placa de retea a calculatorului dv prin intermediul unui cablu.
Pasul 3: Conectati linia de broadband oferita de furnizorul dv de internet la portul WAN.

Pasul 4: Introduceti CD-ul inclus Tn unitatea CD-ROM, faceti dublu clic pe pictograma ,Setup” si urmati instructiunile
pentru a finaliza instalarea. Sau puteti accesa pagina web a routerului pentru configurare. (Pentru detalii
suplimentare, consultati capitolul 3).
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Capitolul 3: Mod de autentificare la router

3.1 Mod de realizare a configurarii retelei

1. Pe desktop, faceti clic dreapta pe ,Locurile mele din retea” si selectati ,Proprietati”.
2. Faceti clic dreapta pe ,Conexiune la reteaua locala” si selectati “Proprietati”.

3. Selectati “Protocol Internet (TCP/IP)” si faceti clic pe “Proprietati”.
4.

- Selectati “Se obtine automat o adresa IP” si “Se obtine automat adresa de server DNS”. Faceti clic pe ,OK” pentru a
salva configuratia.

- Sau selectati “Se utilizeaza urmatoarea adresa IP” si introduceti adresa IP, masca subretea si gateway-ul implicit
dupa cum urmeaza: Adresa IP: 192.168.0.XXX: (XXX este un numar din intervalul 2~254) Masca subretea:
255.255.255.0

Gateway: 192.168.0.1. Bineinteles, este necesara introducerea adresei serverului DNS oferita de furnizorul dv de
internet. Ca alternativa, puteti utiliza gateway-ul routerului ca server proxy DNS. Faceti clic pe ,OK” pentru a salva
configuratia.

3.2 Autentificare la router

1. Pentru a accesa interfata web a routerului, lansati un navigator web cum ar fi Internet Explorer sau Firefox si
introduceti adresa IP implicita a routerului, http://192.168.0.1. Apasati “Enter”.

2. Introduceti “admin” la User Name (Nume utilizator) si la Password (Parola). Faceti clic pe “OK”.

Capitolul 4: Ghid de configurare rapida
4.1 Asistent de configurare
Dupa mesajul “Welcome to Setup Wizard”, va puteti configura rapid routerul. Faceti clic pe “Next”.

in acest ecran, selectati tipul de conexiune internet folosit de dv. Daca aveti dubii, apasati butonul ,Detect” sau luati
legatura cu furnizorul dv de internet si apoi faceti clic pe “Next”.

ADSL Virtual Dial-up (Via PPPoE)
Introduceti numele de utilizator si parola oferite de furnizorul dv de internet si faceti clic pe “Next”.
Dynamic IP (Via DHCP)

Daca va conectati cu IP dinamic, adresa dv IP se schimba la fiecare conectare. Nu este necesar sa introduceti informatii,
ca la celelalte tipuri. Faceti clic pe “Next” si ,Save” pentru a finaliza setarea.

Static IP

in acest ecran, introduceti informatiile aferente adresei de retea oferite de furnizorul dv de internet in campurile IP Address
(Adresa IP), Subnet Mask (Masca subretea), Gateway si Primary DNS server (Server DNS principal) si faceti clic pe “Next”.

L2TP
Luati legatura cu furnizorul dv de internet pentru a afla informatiile necesare.

Capitolul 5: Setari avansate

5.1 Setari LAN

Setarile LAN sunt destinate parametrilor TCP/IP de baza ale porturilor LAN.

e |P Address: Adresele de IP prin LAN ale routerului (nu adresa IP a calculatorului dv). 192.168.0.1 este valoarea
implicita.

e Subnet Mask: Indica masca de subretea a routerului pentru evaluarea dimensiunii retelei. 255.255.255.0 este
valoarea implicita.

ATENTIE:
Dupa ce ati modificat adresa de IP, trebuie sa o retineti pentru autentificarea in utilitarul web data viitoare.

5.2 Setari WAN

Dupa ce ati selectat tipul de conexiune oferita de furnizorul dv de internet in
aferente, aici puteti modifica si configura detaliat setarile.

Static IP
Daca s-a selectat modul de conexiune cu IP static, puteti modifica urméatoarele informatii privind adresa.

Setup Wizard” si doriti sa modificati setarile

e |P Address: Introduceti adresa de IP WAN oferita de furnizorul dv de internet.
e Subnet Mask: Introduceti masca de subretea WAN aici.
e Gateway: Introduceti gateway-ul WAN aici.
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e Primary DNS Server: Introduceti serverul DNS principal oferit de furnizorul dv de internet.
e Secondary DNS Server: Introduceti DNS-ul secundar.

Capitolul 6: Setare wireless

6.1 Setari de baza

e Enable Wireless: Bifati pentru a activa functionalitatile wireless ale routerului; debifati pentru a le dezactiva.

* Network Mode: Selectati un mod din urmatoarele. Modul 11b/g/n este cel implicit.

e Main SSID: SSID (Service Set Identifier) este numele unic al retelei wireless. Acest dispozitiv are doua SSID; SSID-ul
principal este necesar.

e Minor SSID: Optional.

e Broadcast (SSID): Selectati “Enable” pentru a activa SSID-ul acestui dispozitiv ca vizibil pentru clientii wireless.
Acesta este activat implicit.

* MBSSID AP Isolation: O functionalitate de control al accesului bazata pe adresa MAC wireless. Cand aceasta
functionalitate este activata, clientii wireless conectati cu acelasi SSID nu pot comunica reciproc.

e AP Isolation: O functionalitate de control al accesului bazata pe SSID. Cand aceasta functionalitate este activata,
fiecare dintre clientii dv wireless se va afla in propria sa retea virtuala si nu va putea comunica cu altii. Cand aceasta
functionalitate este activata, clientii wireless conectati cu SSID principal si SSID secundar (minor) nu pot comunica
reciproc, conferindu-se astfel mult mai multa siguranta retelei wireless.

e Channel: Specificati canalul de lucru (de la 1 la 13\Auto) al retelei wireless.
e Extension Channel: Pentru a spori cantitatea de date transmisa de reteaua wireless, domeniul canalului extins este
utilizat Tn modul 11n.

e Channel Bandwidth: Selectati banda canalului pentru a imbunatati performantele wireless. Cand reteaua are clienti
11b/g si 11n, puteti selecta 40M; cand reteaua este 11n, selectati 20/40M pentru a-i imbunatati randamentul.

6.2 Setare de siguranta wireless

Utilizata la configurarea setarii de siguranta a retelei AP. Sunt indicate cele sase metode mai frecvente de criptare (zece
in total), printre care si Mixed WEP, WPA-personal, WPA-enterprise, WPA2-personal, WPA2- enterprise, etc.

6.2.1 WEP mixt

WEP (Wired Equivalent Privacy), o metoda de criptare de prim nivel, datele wireless fiind criptate printr-o serie de chei
digitale (cu lungime de 64 de biti sau 128 de biti). Prin utilizarea acelorasi chei la fiecare dintre dispozitivele dv wireless,
puteti impiedica dispozitivele wireless neautorizate sa va supravegheze transmisiile sau sa va utilizeze resursele wireless.
Selectati Mixed WEP pentru a accesa urmatoarea fereastra:

e Select SSID: Selectati SSID (SSID principal sau SSID secundar) pentru a configura setarea de siguranta din meniul
derulant.

e Security Mode: Din meniul derulant, selectati modurile de criptare de siguranta corespunzatoare.

e  WEP Key1~4: Setati cheia WEP in format ASCII si hexadecimal. Puteti introduce codul ASCII (5 sau 13 semne ASCII.
Semne precum ,/” nu sunt permise.) Sau 10/26 semne hexadecimale.

e Default Key: Selectati o cheie dintre cele patru chei configurate ca cea disponibila la momentul respectiv.

6.2.2 WPA-Personal

WPA (Wi-Fi Protected Access), un standard Wi-Fi, este un sistem de criptare wireless mai recent, destinat imbunatatirii
functionalitatilor de sigurantd WEP. Acesta aplica tipuri de criptare mai eficiente (cum ar fi TKIP [Protocol de integritate al
cheii temporale] sau AES [Standard de criptare avansat]) si poate schimba cheile dinamic la fiecare dispozitiv wireless
autorizat.

e Select SSID: Selectati SSID (SSID principal sau SSID secundar) pentru a configura setarea de siguranta din meniul
derulant.

e WPA Algorithms: Ofera TKIP [Protocol de integritate al cheii temporale] sau AES [Standard de criptare avansat].
Modul TKIP este implicit.

e Pass Phrase: Introduceti semnele criptate cu semne 8-63 ASCII.

¢ Key Renewal Interval: Fixati perioada de reinnoire a cheii.
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6.2.3 WPA2- Personal

WPA2 (Wi-Fi Protected Access version 2) ofera siguranta mai buna decat WEP (Wireless Equivalent Privacy) si WPA (Wi-
Fi Protected Access).

e Select SSID: Selectati SSID (SSID principal sau SSID secundar) pentru a configura setarea de siguranta din meniul
derulant.

e WPA Algorithms: Ofera TKIP [Protocol de integritate al cheii temporale] sau AES [Standard de criptare avansat].
Modul TKIP este implicit.

e Pass Phrase: Introduceti semnele criptate cu semne 8-63 ASCII.

e Key renewal Interval: Fixati perioada de reinnoire a cheii.

6.2.4 WPA- Enterprise

Acest mod de siguranta este utilizat cdnd un server RADIUS este conectat la dispozitiv. Selectati “WPA-Enterprise” din
meniul derulant pentru a accesa urmatoarea fereastra:

e Select SSID: Selectati SSID (SSID principal sau SSID secundar) pentru a configura setarea de siguranta din meniul
derulant.

e  WPA Algorithms: Ofera TKIP [Protocol de integritate al cheii temporale] sau AES [Standard de criptare avansat].
Modul TKIP este implicit.

¢ Key Renewal Interval: Fixati perioada de reinnoire a cheii.

e Radius Server: Introduceti adresa IP a serverului Radius.

e Radius Server port: Introduceti portul de autentificare al serverului Radius. Parametrul implicit este 1812.
e Shared Secret: Introduceti cheia partajata pentru serverul de autentificare cu semne 8~63 ASCII.

e Session Timeout: Perioada de autentificare dintre AP si serverul de autentificare.

6.2.5 WPA2-Enterprise

Acest mod de siguranta este bazat pe serverul de autentificare Radius gi metoda de criptare WPA2. WPA2 este utilizat
cand un server RADIUS este conectat la dispozitiv. Selectati “WPA2-Enterprise” din meniul derulant pentru a accesa
urmatoarea fereastra:

e Select SSID: Selectati SSID (SSID principal sau SSID secundar) pentru a configura setarea de siguranta din meniul
derulant.

e WPA Algorithms: Ofera TKIP [Protocol de integritate al cheii temporale] sau AES [Standard de criptare avansat].
Modul TKIP este implicit.

¢ Key Renewal Interval: Fixati perioada de reinnoire a cheii.

e Radius Server: Introduceti adresa IP a serverului Radius.

e Radius Server port: Introduceti portul de autentificare al serverului Radius. Parametrul implicit este 1812.

e Shared Secret: Introduceti cheia partajata pentru serverul de autentificare cu semne 8~63 ASCII.

e Session Timeout: Perioada de autentificare dintre AP si serverul de autentificare. Parametrul implicit este 3600s.

6.2.6 802.1X

Acest mod de siguranta este utilizat cdnd un server RADIUS este conectat la dispozitiv. 802.1x, un tip de protocol de
autentificare in functie de port, este un tip de autentificare si strategie pentru utilizatori. Portul poate fi fie un port fizic,

fie unul logic (VLAN, de exemplu). Pentru utilizatorii de LAN wireless, un port este doar un canal. Scopul autentificarii
802.11x este verificarea posibilitatii de utilizare a portului. Daca se reugeste autentificarea portului, puteti deschide acest
port, care permite transmiterea tuturor mesajelor. Daca nu se reugeste autentificarea portului, puteti mentine acest port
,disabled” (dezactivat), ceea ce permite doar transmiterea mesajelor protocolului de autentificare 802.1x. Selectati “802.1x”
din meniul derulant pentru a accesa urmatoarea fereastra:

e Select SSID: Selectati SSID (SSID principal sau SSID secundar) pentru a configura setarea de siguranta din meniul
derulant.

e WEP: Faceti clic pe “Enable/Disable” pentru a activa sau dezactiva algoritmul WEP.

e Radius Server: Introduceti adresa IP a serverului Radius.

e Radius Server Port: Introduceti portul de autentificare al serverului Radius. Parametrul implicit este 1812.
e Shared Secret: Introduceti cheia partajata pentru serverul de autentificare cu semne 8~63 ASCII.

e Session Timeout: Perioada de autentificare dintre AP si serverul de autentificare. Parametrul implicit este 3600s.
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6.3 Setari WPS

WPS (Wi-Fi Protected Setting) se poate utiliza pentru a realiza conexiunea dintre clientii retelei wireless si dispozitiv
prin continuturi criptate usor si rapid. Utilizatorii introduc doar codul PIN sau apasa butonul WPS de pe panou pentru o
configura fara a selecta metoda de criptare si cheile secrete manual. in meniul “Wireless settings”, faceti clic pe “WPS
settings” pentru a accesa urmatorul ecran.

* WPS settings: Pentru activarea sau dezactivarea functiei WPS. Setarea implicitd este “disable” (dezactivat).
e  WPS mode: Ofera doua modalitati: PBC (Push-Button Configuration) si cod PIN.

e PBC: Selectati PBC sau apéasati butonul WPS de pe panoul frontal timp de o secunda. (Apasati butonul timp de o

secundd, iar indicatorul WPS va lumina intermitent timp de 2 minute, indicand activarea WPS. In timp ce indicatorul
lumineaza intermitent, puteti activa alt dispozitiv pentru a implementa negocierea WPS/PBC intre ele. Doua minute
mai tarziu, indicatorul WPS se va inchide, indicand realizarea conexiunii WPS. In cazul ad&ugarii mai multor clienti,
repetati pagii anteriori. n prezent, WPS permite accesul a maxim 32 de clienti.)

e PIN: in cazul activarii acestei optiuni, va trebui sa introduceti codul PIN al clientului wireless in campul respectiv si sa
mentineti acelasi cod in clientul WPS.

6.4 Setari WDS

WDS (Wireless Distribution System) este utilizat pentru extinderea zonei de acoperire wireless. Acest router ofera trei
moduri: Lazy, Bridge si Repeater.

Lazy: In acest mod, dispozitivul conectat se poate afla in mod Bridge sau Repeater, accesand BSSID-ul routerului pentru
a stabili conexiunea.

Bridge: Puteti conecta in regim wireless doua sau mai multe retele cu cablu prin intermediul acestui mod. In acest mod,
trebuie sa adaugati adresa MAC wireless a dispozitivului a carui conectare se urmareste in tabelul de adrese MAC ale
AP-ului routerului sau sa selectati una din tabelul de adrese detectate.

Repeater Mode: in acest mod, ad&ugati manual adresa MAC opus3 in fiecare tabel de adrese MAC AP respectiv sau cu
ajutorul detectorului pentru a extinde raza wireless.

Capitolul 7: DHCP Server
7.1 Setari DHCP

DHCP (Dynamic Host Control Protocol) este destinat alocarii unei adrese IP calculatoarelor din reteaua LAN/reteaua
privatad. Cand activati serverul DHCP, serverul DHCP va aloca automat o adresa IP neutilizata din gama de adrese IP
calculatorului care o solicita, cu conditia selectarii optiunii “Se obtine automat o adresa IP”. Prin urmare, este necesara
specificarea adreselor initiale si finale ale gamei de adrese IP.

e DHCP Server: Bifati caseta pentru a activa serverul DHCP.
e |P Address Start/End: Introduceti gama de adrese IP pentru a fi distribuite de serverul DHCP.

e Lease Time: Durata de alocare a adresei IP.

Capitolul 8: Actualizare firmware

8.1 Routerul ofera actualizarea firmware prin clic pe “Upgrade” dupa navigarea in pachetul de actualizare
firmware, care poate fi descarcat de la www.nedis.nl

* Browse: Faceti clic pe acest buton pentru a selecta figierul de actualizare.

e Upgrade: Faceti clic pe acest buton pentru a lansa procesul de actualizare. Dupa finalizarea actualizarii, routerul va
reporni automat.

8.2 Repornirea routerului
Repornirea routerului duce la aplicarea setarilor configurate sau la resetarea routerului daca setarea nu este reusita.

8.3 Schimbarea parolei

Aceasta sectiune este destinata setarii unui nou nume de utilizator si a unei noi parole pentru un plus de siguranta
conferite routerului si retelei dv.

e User Name: Introduceti un nou nume de utilizator aferent dispozitivului.
e Old Password: Introduceti parola anterioara.
¢ New Password: Introduceti o noua parola.

* Re-enter to Confirm: Reintroduceti pentru a confirma noua parola.
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8.4 lesire
Dupa ce ati finalizat setarile, faceti clic pe ,Yes

” A

in pagina de iesire pentru a iesi din pagina de administrare web.

Masuri de siguranta:
ATENTIE! Pentru a se reduce pericolul de electrocutare, acest produs va fi desfacut NUMAI de catre

PERICOL DE ELEGTROGUTARE un tehnician avizat, cand este necesara depanarea. Deconectati produsul de la priza de
Al retea sau alte echipamente in cazul aparitiei unei probleme. Nu expuneti produsul apei sau

umezelii.

intretinere:
Curatarea trebuie facuta cu o carpa uscata. Nu folositi solventi sau agenti de curatare abrazivi.

Garantie:

Nu oferim nicio garantie i nu ne asumam niciun fel de responsabilitate in cazul schimbarilor sau modificéarilor aduse
acestui produs sau in cazul deteriorarii cauzate de utilizarea incorecta a produsului.

Generalitati:
Designul si specificatiile produsului pot fi modificate fara o notificare prealabila.

Toate siglele marcilor si denumirile produselor sunt marci comerciale sau marci comerciale nregistrate ale proprietarilor
de drept si prin prezenta sunt recunoscute ca atare.

Pastrati acest manual si ambalajul pentru consultéri ulterioare.
Atentie:

Pe acest produs se afla acest marcaj. Acesta semnifica faptul ca produsele electrice si electronice nu trebuie
eliminate odata cu gunoiul menajer. Aceste produse au un sistem separat de colectare.
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Meprypaen LED oTov ptrpooTtd mivaka: (AT AploTtepd TTpog Ta Aggid)

¢ POWER

Ortav yiveral Tpdoivo, To ON dnAwvel 0TI TO pela ival CUVOEDEUEVO.
e SYS

Ortav yivetal Tpdcoivo kai avaBoaBrAvel dnAwvel OTI TO CUCTNPA AEITOUPYET KOAQ.
« WPS

Otav avaBoaBrvel, dNAWVEI OTI N GUCKEUN ETTIKOIVWVEI PE ToV TTEAATN o€ katdoTtaon WPS.
«  WLAN

EvdeikTiki Auxvia LED aoUppatou orjpatog. Otav yivetal Trpdoivo kai avaBoofrvel dnAwvel 6T N acUpuatn Asiroupyia
gival evepyoTtroinuévn.

¢ LAN (4,3,2,1)
EvdeikTikA Auxvia LED evoUppaTou Totmikou diktuou. To ON dnAwvel OTi gival cuvdedepévo pe Tnv ouokeur Ethernet,
TO 0TI avaBoafrivel dBnAWVEl 0TI N CUCKEeUN PeTadider kai/f) AauBavel dedouéva.

¢  WAN
EvoeikTIKA Auxvia dikTUou gupeiag mepioxns. To ON dnAwvel To Router’s W.
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